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Segregagao de Fungdes na Pratica: Abordagem Funcional e Sistémica
Por Maicon Gabriel Bitencourtt

Por mais simples e essencial que pareca, vocé pode afirmar com seguranga que na sua empresa ha um
nivel suficiente de Segregacdo de Fungdes (Segregation of Duties - SoD)? A resposta pode se tornar
ainda mais complexa quando consideramos todas as variaveis envolvidas na implementacdo de uma
estrutura de segregacgéo, néo acha?

Elementos como risco, atividade, transagédo, abordagem sistémica, funcional, fungéo, perfil, revisao
periddica e acesso s@o apenas alguns dos termos que influenciam diretamente o formato de uma
estrutura de Segregacéo de Fungdes. Assim, a depender do apetite de risco da companhia, pode ser
necessario um nivel de conforto maior, o que exigiria, por consequéncia, um controle mais rigoroso em
relacdo ao tema. E por essa razao que responder a pergunta inicial pode se mostrar uma tarefa complexa.

Neste material, vamos explorar os principais conceitos e abordagens adotadas no mercado quando
tratamos de Segregacao de Fungdes, oferecendo informagdes que podem ajudar vocé a avaliar se a sua
empresa realmente dispde de um ambiente de controle adequado.

Antes de nos aprofundarmos em alguns desses conceitos, vamos recapitular o significado de
Segregacao de Fungdes. Seu objetivo fundamental € evitar a concentragdo de atividades em uma Unica
pessoa ou area, de modo a minimizar possiveis conflitos de interesse, reduzindo o risco de erros e/ou
fraudes. Frameworks e entidades como COSO, Instituto de Auditores Internos (IIA), IBGC, ISACA e
COBIT reforgam a importancia do SoD para o fortalecimento dos controles internos e da governanga
corporativa.

Definicdo de Segregacédo de Fungdes segundo o glossério do ISACA: “Um controle interno béasico que
previne ou detecta erros e irreqularidades ao atribuir responsabilidades [...] a pessoas diferentes.”

Defini¢édo de Conflito de Interesse, de acordo com o glossario do IIA: “Qualquer relacionamento que seja
ou parega ser contrario aos melhores interesses da organizagdo. Um conflito de interesses prejudicaria
a capacidade de uma pessoa de desempenhar suas fungées e responsabilidades de forma objetiva.”

Conceitos Fundamentais

Para construir uma estrutura de Segregacdo de Fungdes (SoD) realmente eficaz, é fundamental
compreender alguns elementos-chave que definem como as atividades operacionais se relacionam com
as permissdes de acesso nos sistemas corporativos (ERPs, CRMs etc.). Assim, apresentaremos a seguir
quatro conceitos essenciais: Atividade, Transagao/Tela, Funcao e Perfil.

Atividade

‘Atividade” é, em esséncia, a agdo ou conjunto de agdes que compdem um processo ou fluxo
operacional. Quando falamos de SoD, o grande cuidado que devemos ter é identificar, além de todas as
atividades relevantes para o processo, os potenciais riscos decorrentes do conflito dessas atividades.
Por exemplo, a atividade de emissao e a de aprovacao de requisicdes de compra sdo conflitantes, pois
podem expor a companhia a riscos de conflitos de interesse. Nesses casos, a matriz de SoD deve
classificar tais atividades como conflitantes, indicando a necessidade de controles compensatorios ou da
separagao efetiva dessas tarefas.
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Tela ou transacdo

Em sistemas corporativos, as “transagfes” ou “telas” séo as interfaces pelas quais o usuério interage
para executar as atividades, sendo cada transagao/tela normalmente dedicada a uma operagdo ou
conjunto de operagdes. No contexto de SoD, cada atividade mapeada deve ter a respectiva transagéao
vinculada, facilitando a futura identificacdo de potenciais conflitos. Por exemplo, em um maodulo de
compras, a tela “Criar Pedido” pode permitir cadastrar requisi¢des, enquanto a tela “Aprovar Pedido”
concede poderes para autorizar a execucdo do processo. E comum também que essas “telas” sejam
representadas por codigos (ou “transagdes”) em alguns ERPs. Quando esses acessos se encontram
concentrados em um unico usudrio, a organizag@o passa a ter um ponto de atencdo que precisa ser
enderegado para evitar riscos operacionais ou fraudes.

Funcéo

A “funcéo” (também chamada de Role em alguns ERPs) agrupa um conjunto de atividades pertinentes a
um determinado papel organizacional (posi¢ao ou cargo). Tomemos como exemplo a fungéo de “Analista
de Compras”: neste caso, seriam atribuidas a esse papel as atividades (transagdes) que permitem criar
e editar requisi¢des de compra, enquanto a fungéo de “Supervisor Financeiro” se encarregaria de aprova-
las. Definir fungdes coerentes com as atribuicbes de cada cargo impede que uma s6 pessoa detenha
permissdes conflitantes.

Perfil

O “perfil” de acesso delimita de forma mais detalhada como, onde e até que ponto um usuario pode
exercer suas atividades. Ele pode restringir valores maximos para aprovagdo de compras, delimitar o
acesso a filiais especificas ou até limitar a visualizagao de determinados relatérios. Assim, ainda que um
colaborador possua a fungéo de “Analista de Compras”, o perfil pode bloguear a criagdo de requisicdes
para uma determinada unidade de negécio. Quando combinados ao uso de fungdes bem estruturadas,
os perfis criam uma base sélida para a SoD, alinhada as politicas de governanga e aos principios de
controle interno.

De maneira sintética, poderiamos resumir cada um dos 4 conceitos em:

1. Atividade (Task): a agao especifica (ex.: “Criar pedido de compra”).

2. Transagao (ou Tela): onde aquela atividade é executada dentro do ERP (ex.: “Formulario X” no
Oracle, T-code Y no SAP).

3. Funcao (Role): o conjunto de atividades que um determinado papel (por exemplo, “Analista de
Compras”) pode executar.

4. Perfil (Profile): regras adicionais que delimitam como e até onde a Fungdo pode atuar (limites
de aprovagao, restricao por filial, etc.).

E importante ressaltar que a nomenclatura e o detalhamento de cada conceito podem variar de acordo
com a arquitetura e a parametrizagdo de cada ERP. Em algumas solugdes, como o Oracle Cloud, além
dos Roles é comum existirem Privilégios ou camadas adicionais de seguranga, enquanto em outros
sistemas, como SAP, as transagdes sao representadas por T-codes.

Essas diferencas de terminologia e estrutura néo alteram o objetivo fundamental da Segregacgéo de

Funcbes, mas exigem que as empresas adaptem suas matrizes e metodologias de SoD a realidade
técnica de cada plataforma, garantindo a efetividade dos controles internos.
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Assim, no contexto atual, em que processos sao cada vez mais apoiados por sistemas de informacéo e
ERPs, a Segregacéo de Fungdes pode ser mapeada e analisada sob duas perspectivas:
1. Abordagem Funcional (ou Nao sistémica): Foca na separagdo de tarefas no dia a dia
operacional.
2. Abordagem Sistémica: Trata do mapeamento, definicdo e conformidade dos perfis e acessos
dentro dos sistemas.

Abordagem Funcional (Nao Sistémica)

Na abordagem de mapeamento de segregagéo de fungdes funcional, ou nédo sistémica, a atengéo esta
voltada para a divisdo de papéis e responsabilidades que também excedem processos sistémicos,
observando o processo “de ponta a ponta”, por exemplo:

o O responsavel por cadastrar fornecedores ndo deve ser o mesmo que aprova contratos.

e Aequipe que executa um pagamento ndo pode ser a mesma que contabiliza 0 documento.

O foco € entender, no fluxo operacional, quem faz o qué, identificando possiveis pontos de conflito e
definindo controles compensatérios quando for inviavel a separagao total. Ou seja, ha um foco no
mapeamento das atividades e fungdes ao longo dos processos operacionais, por meio da analise de
fluxogramas, organogramas, politicas internas e entrevistas com gestores. Uma vez que se sabe quem
executa cada tarefa, passa-se a verificar onde podem ocorrer conflitos.

De forma pratica, a utilizacdo de uma matriz de segregagéo de fungbes proveniente da abordagem
funcional acaba sendo uma importante ferramenta para a segunda (controles internos) e a terceira
(auditoria interna) linha, pois permite de forma mais agil a revisao e a validagdo da conformidade sobre
aquilo que esta descrito em politicas, procedimentos e organogramas.

Abordagem Sistémica

Ja a abordagem sistémica contempla no mapeamento também a identificacdo e conciliagdo das
atividades com as transagdes/telas dos sistemas ERP. O objetivo, no longo prazo, é nao s6 utilizar a
matriz como uma ferramenta de apoio a segunda e a terceira linha, mas também desenvolver a
construgdo e a revisdo de fungbes e perfis de acesso sem que transagdes conflitantes sejam
acumuladas. O sucesso da abordagem sistémica passa pela elaboragdo de uma matriz de segregagéo
que relacione, para cada processo (contas a pagar, faturamento, compras etc.), quais transagdes néo
podem coexistir no mesmo perfil.

Cabe destacar que existem ferramentas voltadas para “Identity and Access Management (IAM)” ou
solugbes de “Governance, Risk and Compliance (GRC)" que ajudam a automatizar a concessao de
acessos, entretanto, a eficacia dessa abordagem depende do monitoramento constante e de politicas
bem definidas, garantindo que a matriz seja atualizada conforme surgem novas necessidades ou
mudangas nos processos organizacionais.

O ideal é que as empresas nao vejam as abordagens sistémica e funcional como excludentes, mas sim
como complementares. Mesmo que o sistema seja robusto em termos de controle de perfis e acessos,
ainda ha procedimentos manuais ou especificos de cada area que precisam ser analisados. Da mesma
forma, a verificagdo manual de fluxos ndo substitui a necessidade de restringir acessos no nivel
sistémico, evitando que usuarios com permissdes inadequadas executem etapas criticas.
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Revisao de Acessos

Além disso, a adogao de regras de segregagéo, sejam elas sistémicas ou néo sistémicas, ndo garante
por si s6 a perenidade de um ambiente de controle efetivo. E fundamental realizar revisdes periodicas
de acessos para verificar se as permissfes concedidas continuam alinhadas as fungdes e
responsabilidades de cada colaborador. A revisdo de acessos busca identificar se ha riscos
materializados de acimulo indevido de fungdes ou perfis, bem como assegurar que os colaboradores
possuam apenas 0s acessos indispensaveis para exercer suas atividades.

Em termos praticos, podemos destacar trés atividades principais nessa reviséo:
o Mapeamento das Funcoes e Perfis: Identificar todas as fungdes (roles) e perfis ativos,
comparando-o0s com a estrutura organizacional e a matriz de SoD.
« Validagao: Avaliar se os acessos dos membros da equipe continuam condizentes.
o Tratamento de Exceg¢des: Quando ndo for possivel remover um acesso potencialmente
conflituoso, estabelecer controles compensatérios, como aprovagdo em duplas ou revisdes
independentes.

O ideal é que essas revisdes sejam feitas em uma periodicidade pré-definida (trimestral, semestral ou
anual), de acordo com o nivel de risco e a criticidade das fungdes. Também é importante manter registros
das revisdes realizadas, além das justificativas para eventuais excegdes, contando com as aprovagdes
dos responsaveis. Isso facilita a comprovacao de aderéncia as boas praticas e a normas regulatérias.

E comum também se fragmentar a atividade de revisdo de acessos por modulos de sistema, delegando
a um ponto focal (key user) a responsabilidade de identificar quem possui (ou néo) os devidos acessos,
uma vez que, a depender do tamanho da organizag&o, essa atribui¢do seria sensivel e até complexa de
ser realizada pela equipe de TI.

Conclusao

Retomando a pergunta inicial: “Vocé pode afirmar com seguranga que sua empresa possui um nivel
suficiente de Segregacdo de Fungdes?”. A resposta requer um entendimento profundo tanto dos
processos manuais quanto das configuragdes e perfis em sistemas. Mais do que simplesmente implantar
uma série de regras, a SoD exige o comprometimento de todos 0s niveis organizacionais € uma cultura
forte de governanca.

Quando bem estruturada, a Segregacéo de Fungdes ajuda a proteger a empresa contra fraudes, conflitos
de interesse e falhas operacionais, contribuindo para a construgdo de um ambiente de controle interno
robusto e confidvel. Investir na combinagé@o das abordagens e acompanhar periodicamente a eficacia
dessas medidas sao passos fundamentais para mitigar riscos e garantir a transparéncia dos processos.

Se a sua organizagao busca fortalecer o ambiente de controle interno, nés, da Berkan Consultoria e
Auditoria, contamos com a expertise e as ferramentas necessarias para aprimorar seus processos de
governanga corporativa e fortalecer a atuagdo da segunda e da terceira linha na mitigagéo de riscos,
oferecendo solugdes personalizadas as necessidades da sua organizagao.

Entre em contato para descobrir como podemos colaborar e agregar valor as suas operagoes. Juntos,

transformaremos desafios em oportunidades e construiremos um ambiente de controles internos mais
robusto, sustentavel e alinhado aos objetivos estratégicos de sua empresa.
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Referéncias
e COSO (Committee of Sponsoring Organizations of the Treadway Commission) — Internal Control
- Integrated Framework

o IIA (The Institute of Internal Auditors) — International Professional Practices Framework (IPPF)
o ISACA - COBIT Framework

e IBGC (Instituto Brasileiro de Governanga Corporativa) — Publicagbes sobre Governanga e
Controles Internos
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